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1．はじめに 

本ドキュメントは、「2015-2016ベリトランス決済サービスセキュリティ強

化対応」におきまして、IVR決済ソリューションをご利用のマーチャント様に

おいて、どのような影響があるのか、どのような対応をしていただく必要があ

るかについて記載しております。 

 

 

 

なお、主に決済情報連携APIをご利用いただいているマーチャント様へのご対

応ご説明資料となります。 
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２．IVR決済ソリューションのセキュリティ強化対応のポイント 

• システムの変更点 

(1) 証明書のSHA-256化 

オペレータが利用する決済情報入力画面、マーチャント管理者様がご利用する管理者画面が稼働しているサー

バの証明書をSHA-256形式に変更いたします。 

※決済情報連携APIはオペレータが利用する決済情報入力画面と同じサーバとなります 

(2) 暗号化プロトコルの変更はありません 

今回の変更では、SSL3.0/TLS1.0は無効化「いたしません」。 

PCI-DSSの規定に従い、SSL3.0/TLS1.0の無効化も行う計画がございますが、こちらについては来年度以

降に実施を計画する予定です。 

実施の際には、稼働確認のための期間を設けさせていただきます。 
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２．決済情報連携APIを利用「していない」マーチャント様 

• 決済情報連携APIを利用せず、決済の情報をオペレータの「決済情報入力画 

面」より直接入力する形でご利用のマーチャント様におきましては、 

 IVRに関して個別対応は必要ございません。 

 

 IVR決済ソリューションでサポートするOS、ブラウザはSHA-256証明書に対応したバージョンとなりますの

で、マーチャント様にて何か対応を行う必要はございません。 

 ただし、IVRで与信を取得し、MDKで売上を実施する等、MDKをご利用されている場合は、「2015-2016 

ベリトランス決済サービスセキュリティ強化対応」でご案内しているシステム対応が必要となりますので、そ

の点ご注意ください。 

 決済情報連携APIをご利用のマーチャント様は、続くスライドの内容をご確認ください。 
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３．決済情報連携APIを利用「している」マーチャント様 

• 以降のスライドは、決済情報の入力に決済情報連携APIをご利用のマーチャ

ント様向けの情報となります。 
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４．IVR決済ソリューションの構成（イメージ） 

購入者様 

ベリトランスIVR決済サービス 

IVR(音声)サーバ 

音声通信 

管理者 

マーチャント様 

オペレータ 

音声通信 

受注サーバ等 

①SSL暗号通信 

ご注意： 
本スライドの構成はシステム構成イメージです。 
実際のサーバ構成と一致するわけではございません。 

③SSL暗号通信 

②SSL暗号通信  
オペレータ画面＆API （SHA1） 
Ivrusr.veritrans.co.jp 

 
管理画面 （SHA1） 
ivrsvr.veritrans.co.jp 

※APIをご利用の場合 
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５．IVR決済ソリューションにおける暗号化通信確認ポイント 

IVR決済ソリューションのサービスにて考慮する必要のある暗号化通信箇所は、以下の３つとなります（番号は前

スライドの番号と合致します）。 

 

 

 

 

 

①と③につきましては、ブラウザからのアクセスのため、証明書のSHA-256化の影響は特にございません。 

②につきましては、APIをご利用のシステムに影響がないことをご確認頂くための検証環境をご用意いたします。 

 

 

 

 

  注）APIの検証環境は、管理者画面と同一サーバ上にご用意いたします。 

暗号化通信箇所 利用者 サーバ名 SHA-256 
切替予定日 

備考 

① 決済情報入力画面 オペレータ ivrusr.veritrans.co.jp 2016年7月26日  
 

② 決済情報連携API マーチャント様
システム 

ivrusr.veritrans.co.jp 2016年7月26日 API連携をご利用の場合。決済情報を決済情報
入力画面にて直接入力している場合は対象外。 

③ 管理者画面 管理者 ivrsvr.veritrans.co.jp 2016年5月25日  
 

暗号化通信箇所 利用者 サーバ名 ご提供予定日 備考 

④決済情報連携API 
（検証環境） 

マーチャント様
システム 

ivrsvr.veritrans.co.jp 2016年5月25日 
 

②決済情報連携API のための検証環境 
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６．検証期間（5/25以降）の構成（イメージ） 

購入者様 

ベリトランスIVR決済サービス 

IVR(音声)サーバ 

音声通信 

管理者 

マーチャント様 

オペレータ 

音声通信 

受注サーバ等 

①SSL暗号通信 

③SSL暗号通信 

②SSL暗号通信 

※APIをご利用の場合 

④SSL暗号通信 

 
オペレータ画面＆API （SHA1） 
Ivrusr.veritrans.co.jp 

 
管理者画面 兼 
API検証環境 （SHA-256）  
ivrsvr.veritrans.co.jp 

事前検証の実施を
お願いいたします 
(～7/26) 

決済情報連携APIが動

作する環境を準備いた
します 

ご注意： 
本スライドの構成はシステム構成イメージです。 
実際のサーバ構成と一致するわけではございません。 

※APIをご利用の場合 
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７．ご依頼事項 

検証環境のURLに、マーチャント様システムより決済情報を連携し、成功する

かのご確認をお願いいたします。実際のAPIのURLは以下になります。 

現在のURL： https://ivrusr.veritrans.co.jp/WebSwitchApiService 

検証環境URL： https://ivrsvr.veritrans.co.jp/WebSwitchApiService 

 

検証環境について： 

 インタフェースに変更はございません。 

 現在のAPIと同じように利用可能です。検証環境のURLを使ってIVRでの決済（決済情報連携）を行うことが

可能です。 

 検証環境は一時的な環境となります。現在のAPIをSHA-256証明書に変更後、閉鎖する予定となっています。 
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環境 2016年5月 2016年6月 2016年7月 

ivrsvr.veritrans.co.jp 
③管理者画面 
 
 
 
④決済情報連携API 
 （検証環境） 

ivrusr.veritrans.co.jp 
①決済情報入力画面 
②決済情報連携API 
 

８．マイルストーン 

☆SHA-256接続検証 

SHA-1証明書 SHA-256証明書（SSL3.0/TLS1.0有効） 

管理者画面および決済情報連携APIの検証環境（ivrsvr.veritrans.co.jp）は 2016年5月25

日より利用可能となります。オペレータ画面および決済情報連携API本番環境

（ivrusr.veritrans.co.jp）のSHA-256証明書への切り替えは7月26日を予定しております。 

ご対応期間（検証期間） 

SHA-1証明書 SHA-256証明書 

5月25日 7月26日 

※ivrusr.veritrans.co.jpのSHA-256対応と併せて、決済情報連携APIの検証環境は閉鎖する予定となっております 
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本件に関するお問い合わせ窓口： 

 ベリトランス株式会社 SSL-SHA2切替窓口メールアドレス 

  ssl-sha2@veritrans.jp 

     ※お電話によるお問い合わせは受け付けておりません 

 お問い合わせの際は、IVR決済ソリューションを利用中とご連絡いただけると幸いです。 

 

各種ドキュメントへのリンク： 

 本書ならびにサービス毎のシステム対応ガイドはこちら 

   https://www.veritrans.co.jp/support/sha256/ 

 MDKおよび開発ドキュメントはこちら 

   https://www.veritrans.co.jp/support/trial/login.html 
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変更履歴 

版 日付 変更内容 変更者 

1.0 2016/05/20 1.0版作成 ベリトランス技術部 


